PROHLASENi O SHODE S GDPR

radi bychom Vam sdélili, Zze spole¢nost SIPADAN a.s., IC 260 53 501, se sidlem
Mikulandska 119/10, Nové Mésto, 110 00 Praha 1 (dale jen ,,spoleénost"), v souladu Nafizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto Gdaju a o zruseni
smérnice 95/46/ES (dale jen ,Nafizeni”) a s pfisluSnymi zakony, které se tykaji spravy,
zpracovani a ochrany osobnich udajl, vydava toto prohlaseni.

Dovolujeme si Vas ujistit, Ze:

e spolecnost ma zavedena odpovidajici technicka a organizaéni opatieni za u¢elem

ochrany osobnich udaji, zohledhujici rizika, ktera predstavuje zpracovani,

. zejména nahodné nebo protipravni zni¢eni, ztrata, pozménovani, neopravnéné

zpristupnéni pfedavanych, uloZzenych nebo jinak zpracovavanych osobnich udaju,
nebo neopravneny pfistup k nim

e spoleCnost pfijala vSechna nezbytna opatfeni k ochrané informaci (kterymi se
zejména rozumi nejen osobni Udaje, ale i zakaznické udaje jako celek) pred
neopravneénym pfistupem, sladila interni postupy s poZadavky normy a plni
legislativni a jiné pozadavky. Jsme zavazani a pfijali jsme pfisna pravidla k pInéni
pozadavk( na ochranu informaci, zejm. informaci nasich zakazniku véetné jejich
osobnich udaji. Jednim z poZadavk( je stanoveni bezpecnosti politiky, ktera,
mimo jiné, zahrnuje fizeni bezpe€nosti pro véechny osoby, platformy a zafizeni,
které budou pfistupovat k informacim. Mimo to jsme vazani plnénim internich
pfedpist na ochranu osobnich Udaju. Mame zaveden systém fizeni bezpeé&nosti
informaci, jehoz cilem je zejména ochrana informaci proti hrozbam, minimalizace
nebezpeci Skod vzniklych v dusledku neopravnéného zachazeni s informacemi v
dusledku neocekavanych situaci a implementace preventivnich opatieni proti
bezpe€nostnim incidentim. Systém fizeni bezpecnosti informaci je zaméfen
zejména na vybudovani, zvazeni, provoz, monitorovani, prezkum, udrzbu a
zlepSovani bezpecénostnich informaci a kazdoro¢né podléhame auditu.

S ohledem na pozadavky Nafizeni uvadime, Ze v pfipadé, Zze jsme u sluzeb
poskytovanych nasim zakaznikim v pozici zpracovatele, pak spole¢nost jako zpracovatel:

a. zpracovava osobni udaje vyhradné v souvislosti s poskytovanou sluzbou nebo
produktem a v souladu s pokyny spravce; nepouzije takové osobni Udaje k Zadnému
jinému ucelu a neposkytne je Zadnym neopravnénym tietim stranam. Bez souhlasu
spravce nesmi byt pofizovany kopie a duplikaty - to nezahrnuje zalohovani k zaji$téni
fadného zpracovavani osobnich Udajl a/nebo fadnému poskytovani sluzby nebo
¢innosti k zajisténi divérnosti, integrity, dostupnosti a odolnosti systému spole¢nosti
nebo plnéni zakonné povinnosti.

b. na Zadost spravce prokaze pinéni pravnich povinnosti podle ¢l. 28 Nafizeni, zejména
potom technickych a organiza¢nich opatfeni, stejné tak umozni na naklady spravce,
nebylo-li smlouvou o poskytovani sluzeb dohodnuto jinak, provedeni ovéfeni souladu,
vzdy v rozsahu nezbytném ve vztahu ke konkrétni sluzbé a tak, aby nedoslo k dotéeni
prav tretich osob.

c. zajisti, Ze kazda osoba, ktera bude mit pfistup k osobnim Gdajim, bude zavazana k




povinnosti mi¢enlivosti nebo se na ni bude vztahovat zakonna povinnost micenlivosti.

d. ma nastaven management fizeni dodavateld zapojenych do poskytovani sluzby,
véetné postupu, kdy takovy dodavatel mGze byt v pozici dalSiho zpracovatele. Kazdy
zakaznik ma prostiednictvim smluvnich dokumentl a standardnich komunikacnich
kanall dostupnou informaci o dal$im zpracovateli, pokud je v ramci sluzby vyuzivan.

e. v pfipadé, kdy by bylo nutné, s ohledem na poskytovanou sluzbu, zpracovavat osobni
Gdaje v tzv. tretich zemich (tj. zemich, které nejsou Clenskymi staty Evropské unie a
nedisponuji patficnou Urovni ochrany udaju) bude provadéno v souladu s pfislusnymi
pravnimi pfedpisy Evropské unie.

f. bude - ve smluvné dohodnutém rozsahu, s pfihlédnutim k charakteru zpracovavani a
k informacim, kterymi Zpracovatel disponuje - poskytovat spravci soucinnost pfi pInéni
povinnosti spravce dle aplikovatelného prava, a to na naklady spravce.

g. pokud zakaznik jako spravce provede posouzeni dopadu na ochranu soukromi a/nebo
konzultace s dozorovym organem k posouzeni dopadu na ochranu soukromi, smluvni
strany budou koordinovat obsah a rozsah pfipadné podpory poskytované
Zpracovatelem, bude-li nutna, a to na naklady spravce, nebylo-li smlouvou o
poskytovani sluzeb dohodnuto jinak.

h. bez zbyteéného odkladu informuje spravce o jakychkoli pfipadech poruseni
zabezpeeni osobnich Gdaju, a to na kontakt uvedeny ve smlouvé upravujici
poskytovani sluzby.

i. po ukonéeni poskytovani sluzby budou osobni Gdaje, vyjma osobnich udaju, kdy by
zakonna Uprava stanovila povinnost spoleénosti jako zpracovatele takove udaje
uchovavat, bez zbyte¢ného odkladu vymazany, nebude-li vyslovné dohodnuto jinak.

SpoleCnost dale prohlaéljje, Ze ma v ramci sluzeb pfijata vhodna technicka a organizaéni
opatreni, aby zajistili uroven ochrany odpovidajici riziku, a to

1. Duavérnost osobnich udaji (€l. 32 odst. 1 pism, b) Nafizeni)

> Kontrola vstupu - zabezpeceni systéml pro zpracovavani udaju pfed pfistupem
neopravnénych osob, napf. prostiednictvim magnetickych nebo Cipovych karet, klicu,
elektrickych otviracl dvefi, bezpec€nostni sluzby a/nebo vratného, alarmu,
videosystému apod.;

> Kontrola pfistupu - zabezpeceni systém( pfed neopravnénym pouzitim, napr.
prostiednictvim (bezpecnostnich) hesel, mechanismi automatického zamykani,
dvouurovhového ovéfovaciho mechanismu, Sifrovani nosi¢t udaju apod.;

> Kontrola pfistupovych opravnéni - zabezpeceni, aby osoby bez pfislusného opravnéni
nemohly udaje Cist, kopirovat, upravovat ¢&i vymazavat, napf. prostfednictvim
autorizacnich konceptl, pristupovych prav na zakladé pfislusnych potfeb a evidence
pristupu;

> Kontrola oddéleného zpracovavani - oddélené zpracovavani udaju, které byly
shromazdény pro rizné Ucely, napf.: zajisténi, Zze budou zpracovavany vyhradné udaje
daného klienta, nebo zpracovavani v izolovaném prostredi;

> Pseudonymizace (¢lanek 32 odst. 1 pism. a), élanek 25 odst. 1 Nafizeni) (pouze pokud
je vyslovné pro sluzbu sjednano) - zpracovani osobnich udaju tak, Ze jizZ nemohou byt
pfifazeny konkrétnimu subjektu Udaju bez pouziti dodatecnych informaci, pokud jsou
tyto dodate¢né informace uchovavany oddélené a vztahuji se na netechnicka a
organizaéni opatieni;




2. Integrita osobnich adaju (¢l. 32 odst. 1 pism. b) Narizeni)

> Kontrola zpfistupfiovani udaju - zabezpeceni, aby v pribéhu elektronického prenosu
nebo prepravy nemohly osoby bez pfislu§ného opravnéni tyto udaje Cist, kopirovat,
upravovat ¢i vymazavat, napf. prostrednictvim Sifrovani, virtualnich privatnich siti
(VPN), elektronického podpisu apod.;

> Kontrola zadavani Gdaju - zajisténi, aby bylo mozné zpétné ovéfit a zjistit, zda a kym
byly osobni Gdaje do systému pro zpracovavani Udaju zadany, upravovany nebo z
téchto systému vymazany, napr. prostfednictvim evidence opravnéni, vedeni
zaznamu o zadavani udaji apod.;

3. Dostupnost a odolnost systému (¢l. 32 odst. 1 pism. b) Nafizeni)
> Kontrola dostupnosti - ochrana Udaju pfed nahodnym nebo umyslnym znicenim
a/nebo ztratou, napf. prostfednictvim zalohovani, neprerusitelnych zdroji napajeni,
antivirové ochrany, firewallt, zaznamenavani prenosovych tras a krizovych planu;
> Schopnost obnovit dostupnost udaji (¢lanek 32 odst. 1 pism. c) Nafrizeni);

4. Proces pravidelného testovani, posuzovani a hodnoceni (¢l. 32 odst. 1 pism. d) Nafizeni;
¢lanek 25 odst. 1 Nafizeni)

Rizeni ochrany udaju;

Rizeni reakci na incidenty;

Vychozi nastaveni, ktera zajistuji ochranu udaju (¢1. 25 odst. 2 Nafizeni);

Kontrola smluvni strany - zakaz smluvniho zpracovavani tdaju ve smyslu ¢lanku
28 Nafizeni bez pfislusnych pokynl, napf. jednozna¢na smlouva, formalni
vybérové fizeni, prisny vybér poskytovatele sluzeb, povinnost provadeni
dukladnych kontrol pfedem a provadéni naslednych kontrol.

vV V V V

Pripadné dotazy a nejasnosti Ize sméfovat na spoleénost SIPADAN a.s., kontakt na
spravce GDPR: 703 435 356, gdpr@sipadan.cz a Ufad pro ochranu osobnich Udaju, Pplk.
Sochora 27, 170 00 Praha 7, www.uoou.cz.

Véfime, Ze vy$e uvedené informace budou pro Vas pfinosné.
S pozdravem

V Praze dne 24.05.2018

SIPADAN..

Mikulandska 119/10, 110 00 Praha 1
1C: 26053301 0
DIC: CZ26053501

pfedseda predstavenstva




